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,NNDIDY YNNWNN NI 1123 YINIYW NPV TUN INYLI 12D YTIN NNVIARD ININNK NN PAPN 1.3
TOVN YN MIINN NNYPNN MDIYNI YR AWNNN NMIDIWN YINWNI NNNDY YN WD NINYINA
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OV MPN, 1270 OYPN NYI MTTHINNND MONMNN MIPA DIINDN YN NNVIAN OONN T Povn 1.4
YTA0 PININD N HMI, DNDW NN DN, YN 90T
AMVYIIY YN DY YTINRN MO MPHNX PN NXRTY POON NPINNA 1.5
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N2205 NN XN YN NNVIN NN T DY WY DIDD PO MPTN MNIN DY NIT Py’ Pavn 1.7
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0D POV YN MDD NNVPNN YTINN ,AWNNT MDY SARVND NN DX D) VITVIND INN
Y099 NN 92191 THON PADN PAY ,VITVINRN INX NN MNIYNN IR/ MOYINNIN MIIYWN MNPYW 9 NI 1.9
PRTIN DY 920N YTNIN NNVIAN DN DY IMYIRD 12 TN MWD
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Y199 NN P20 Y10 HNVIN NMVYIINT

DY IWPNND NN DN YR INVND NNVIXRD MYIN MYIT IR 2NN Yy DOHYN NN 210N 1TON WHY
,NIPVION NNN PINT WATID ,(MPYN POD 1HPNY) YN M NIRND Y1) NN THION MPY NN TN MYIn
APINN 19N9) 2017-3YWnN ,(YTH NNVIN) NPVIAN NN NP 1981-NX7PWNN

P19 5Y 795 2NN 1N PODN ON D) ,¥ 10 NNLIAN INWIN YIY PADN DYLN YTV WP WIN NITHN
L MVYIN T DY YNNI NITHIN NIPRY NIVN DD YN YIDIY NN

17X MYIN YT DY NITIN NPRY NIVN DY YN WNRNWND IN TIYD ,PIAYND ;70102 NN ON
1252 TNNM PPONN 29 HY 1P TIYY DININN DIWVIDIWN NN NIAY ,MIPYN PID DY . NTNNNMI NYNON

MYIN YV 21 PODN YV T2y NIN P2 ,0TX Y95 DINNIN YN W) MINYIN NNY ORYI NVPYN PAD PN

YT DY ATHY AUN DN IN,DNNDN DN YT DY DINND MYIND 2ANIY WNAN NYIN RID ,NNYON M IN

.NOWNN HY DMID0 DI YPON LYNY ,MYIN DY YNNI NNVIAN INHNNM NT PIYY MYIN

POY 19N INNRD MYID INPINAY DINNIN DD IR NONY MPYN PID DY ,MIVPNNN NPN DPD2

, TNV 1NN DTN DTN YT D) HDID INPINA NNIND) TWN 1ITH DN DMNININ YD NN PINKD

MO 91992 ,MVAD 19 DY NN INPNON IWN NIYPNNN IN DIDNN NINDNI PP WD TUN

YNNI NPINN DY NIVAD PN NNTY,NIYD 9a¥N PDN MDIVNIA YTNRN NN NDYD YITH N0 .PTH

DY VAP AWUN VNN DY NNNN N2ION 29 DY, MOIWNN 532 YTNRN DY NN NNION NN YN MPYN PI0

NNN,NIPN D92,y DY NNNN NNON NN DYDY 2»NNND MWD PAD .NNY NIV INA MY O

IDIND . TNXY ONNN YOTIWM YR DY NN NIDN YTNN NN MY O DY UITHY %95 NapnY

: DNY NYANN NPX TR OINIAN DXPYON NX NOND

YON YNHNWHN DY VDY TIN ,MI9NIN 171N 112YY DIWHNWNND NPT M0NN U5 - mnTin .1.6.1
P90 , T2y NTY DY MIPNI .NMYIN YIPNY MXNDION NPPTN 19 HY 1P MINNDYON .T193
L2200 MINYWAN DY WNNWNI WNNWND NIVN NI TN MUY 1D 5y NNTY 2NN MdYn
DOWVNNYN DY NN MY v (Multi Factor Authentication) mnNab M1 OYNNIN 2 2 2NN
.MPT 15 INNY (session time out) WY XOY

MTHY,DXNIYN NP NNNN Y25 ON NWNN NDIND NINTY MPYN POD DY : PV NNVAN  .1.6.2
NWID DWITIN DXTAYY P DION MY IWANRDY INMIVYI DIRNNIN ,MONKN TP NPMI9N
,PTIO DMV DY OINNDY YN NNVIAN NITVTN NAYD DXTAIYN DY .ONTIAY TNXD TN IMND
N9TNN NN 1Y WX DTN NI NN TYND MPYN PAD HY .NOIWWNY N YIaP> DIV1
997NN PIND NN

NNVIAND PIAY> PADN, PY DTN PADN MIXN TINND NIIWNN NN DNID NIN2 MYIM NP .1.6.3
AMYIL DINSMIN DY2397N DY WITA NTIAYN NXAD DY 1PTIVHD DY DOWIN MV YW YN
MWYNYNRN NONND MDIYNI YNNI NNVIN YD ,NYIN 722D ,NSPN NNINN NN 91D DWVWINN
DYVYINA NMYPN MDY D3 DY .¥11DIWA NHYINN MIIYN DMINN NN IR DOWIND .NIIWNN NN
DMINN MPY NWYYI 12 NIPN D) PV NN MYID NITY DAY MPWN PO M

91779 19INY NIPAN MNINN NN VIV NNVIN NPPTH THON MYIY PAY MPYN POV PN .1.6.4
MINN P . DXVYITI DNPIN WINIAD NN VAV TWRN MYIN DY MIIWND NNNN NYHIN
NPYN PAD PIDY DINMIN 1YY MYIN NYIN
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IMYIAY DIWNNN MOV DI DY DMVIIP NNVIAX MNITY DY MPNND NIRTY MPYN Pav by
8N T DY MIOTIYAY MONN) PR YN NININ IN DN ,THPSI WHNWND PR INPINND
L MOIWNN NITYO IDI2 NHMND NNIDN MWD PODN YN 10 DX NON

DOUNNWYNN ,POXTN DY NNDN MANN TTNN NN INNID NYHD J12) DNNN D7) DXAVNNI
MM YN NN NI DY) D) MIPNN AWNNN DY NRNDD I YN NIYY KXY MY
.INAY NPT IYSNN 2 NHDION

DNI2YN DIV NIXY ,MNYN 2IVNNN NN P2 DMAYIIN DMNMN DI : NYIL DINMN I2YN
D) YXIAN MOSNN .MV OT DY NIVINNDT MIBNNA P NYY MIANNA YINOWN .NNYPNN TN
. DIPVIN MNYIL DN NPVIN-IN MNYI2

VYN DY NIPNA L9190 NAY ,NMINYIN DY DT DY DIMNADV MW MNAD NNPY MPYN PO
MY DY YNRN NNLAN DY DINYNA NNVIN

NYY) PINN DX D901 ,NOIYNN NIV XNINKD 1IN TUN DD I8N NN : TN NP
TN MV NN IINY DMNNIN . DY NN 1IN NYXIA NIV ,NYNI D Y, NN
NN MYIN .NPVIIN NPNY DY YIT TI92 YTNN NNVIAX SWIND NOINNN NYI) DY , DOV
PIND MUY ORNNZ NMPYN POD MOMINN NN TP A5V Y52 DM NN YITTY TPINYY
.Y TR0 MY

NYSIDN MAXIN NN YIAN ,MYIN NYID INND NYIND DINNIN DR Y DI PN NYN
INDNRNDN DN HY WNN NN NYNT PINTIND NWI) DI, MND NPT OOYNHIN 2 YW MNTIN
MYIN DY YTNRN NNVIAX MINM I PRYD MYIN T DY ITHY IWUR DN

YTV IMNOY MION NOSION ,INMYI OMNNN OMNMY D12 NN PAYND MPYN Pav Dy
MYIN ,2N52) YN NN INKD P YSID DINN INNY DY NIPN DI .TN8N NN 0NN
9PN OV NIPNI MYIY NTI NN DY NIPA YN PADN DY

.1.6.5

.1.6.6

.1.6.7

.1.6.8

.1.6.9

.1.6.10

.1.6.11

P19 MINON TNXY NPT MOIWN Yy KON (Production) 7180 Noy1 Sy MM NMITIaY W XY
,MINAN N2DI MPITAN DPO INNRD P NN NOIWNN NTIN MPIN MNPON N0 .(MNYS NID
NTM) NN MYIN DY NN DIND 2NN NEON NN DY NITY 93 N¥MN NN DO DY i
YT NNVIAND TIPN NPYTDYONTY TP ITYND

~NVIRND MM 5Y MYIITI TNYD PION DY ,PADN >T> DY TP NN HY NIPN 51

79 (Scrambling) NNIND NN MMPY INND YD MNP TIXD NHINRND NIIWNN OMNN VIV 9955
,NT 99917 DMPIN .MNPAN NN MNINNA SNNN DTN OY DNMN NX DINNY IN MM 7PN 1) XOY
NIVYAN DY YN NNVIN DN DY NN 21NN

7 :TN9N Y95 NYSIDN TPHN NYND DOWNYNN DAVNNY 1D) NIIWND MINNDID NPPTN PTY PION
NNDYO MMM ,MNT 10 MNNDYO NHYNVDM 01 180- NNN NNDID NAYNN ,NNDDY DINN
N2IYNN YN WNRWNN NIV AWNNI 53 DY NPINDH NN NN PPN’ PION

DMINN MYIN 295D BNPMIN HY YN DY YN DIXIN PTIY NN MND DMMVYY NNX TIT POON
PMOIYNIA

30,2192 MYIN YT, MOV TND DNN PON IR NPNYNN IR YTNN IR MPYN Y PION DN
MY 127N 12 NIPNY,PADN NMINPY 5595 »aM MPYA 121TH DX TONNN NNYYN INRD DY
JUNIN NN YR MWD My

PNINA TNYD MIVPNNN VIS DN DY MWNN OPI0 DI NN DINNND 29N OXINN PADN

,227 T1202
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Y199 NN PN POYN YN HNVIN NYINT

NN DY DY I MON (MY NNVIAN NIPNY :9NY) 2017-37YVWNN (YT NNVIANR) NPV NNN NNPN
SINPND NP N YN NVNND P2INN DY M L, (7MYIN7 1PNY) _ NIVD HIN DYDY MY YN

https: //1app.org/media/pdf/resource center/Israeli-data-sec-regs-2017.pdf
ONXDNNY YT 71P’\’) 99 DININ DXYONN AN IN THNA 7|7ﬂb IN NNNY IR VTN DNVLIAN ININN

.PODN YR YT HY TN IN DOPN YNRY

IO PN MTIN,MNGY MYY NN ,MYIS NNTY WITI YR DND P3N0, NNPNN MNNNY DRNN2
NHPN MNNNZ DXTRIY 0NN OXD DINIANN NYAPY 17N ;)2 Yy YR NNLIR NNPR 199 PMIN
JOIN NN MY 2NN MONNN YR NNVIN

JIPYTI N YN DNVIAN NPN MW7

M990 MM

SWNNNI VPN NIN DY NPV NN ONPIN NIPNN,PIND 29 DY YITID SN NIN 2D PN paon 2.1
YT IND DY NPMIN PINPN PIPIN ,NPVISN NINN PIN NMINNNN 2PNNND NP INVIAR

YNNWNN MM PO YINOY NPV TUNR INYLN IDY YN NNVIND ONINN N> PAvn  .2.2
NNYPNN MO YPNRM 2WNNT MIIYN SARYND NNNY YN TYIHIN MNYINL ,NXNDYD)
VAD POV YT MMM

MTNN NNVIAN NNPND 4 MPNA LN YT NNVINX HIN PTY PADN  .2.3

9577, 7NN MDY DY MDTIVN INNND NDIYA 1) YN INND 12D DY 9TV TRDN T paon 2.4
VTN NNVIAX NIPNY 5 MPNA VLINNY ONNNA

12-5 NN ,NMA) NNVIAN NN DYDY NYNY YT YNVRNY NPTN PTIN) DN IPO Y8 PN 2.5
.N9aN 555 DOWIN

NYTIO DY NOVOMN NPNYI MIANNNN I P2 ,MOON NPTIO MINNN DY PODN YT NNNNN 2.6
DIV MY PADN P2 MIYPNNN DIDN2 MNNRD DNNNA PI YN VDY MYIN DY Y 1NN
NIYPNNN DIDN2 DXWIAPN NNVIND YYSNN

YN YVIDIY IN ,TIVPNNN NNDNA DAPTIY YN OOV TND PIAYND KXY PaDN MArNnn 2.7
NIVPNNN MINAD NNVP XOW NINK NIVN DY, MAIYPNND MIXD 1IN PONX VN PTNYY

DY 952 NNVIAX NP TIIYY MYIN P IWIRD PAON MAYNNN - .2.8

MV THWUN YT DXDYINN DXIAWNNI DY MIPTN T NIDTIVI MIPN NN MNN MHPNN - .2.9

AN DSNOIN MY NOIWNN DY NP TP NTPON XTI Paon .2.10

MOYN NP0 MYNNANL ONTY TP OPP ORI MBOYN TN NPXTA 92y NPNRN HIPY XTHN Mvin .2.11
.(Vulnerability Scan) y71n nnoaxn

YIN NYWIAT I7AY MDIND DY YDV NIITN YN POON .2.12

.PODN MINNA IN PY NDDIAN NN DY MIPMIN NN NIIWHN .2.13

2197 CRM, ERP nnxT ,nnan 029 1250 mdynd pwnn 9wannn APInoyns »H 1o w 2.14

193 TN
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DOYNNINI D) VIDOY YUY PADN ,NINN NN NYI IN VITVPND NYI MYNNNI PN NYNa 4.7
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